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Et si Wall Street
était hackeé ?

Les plus grandes banques américaines
dépensent des millions en sécurité
informatique. Mais les cyberattaques

se font plus massives. Et

la menace d'une déstabilisation
du systeme financier est réelle.

—The New York Times New York

ors d'une séance du Congres [amé-
I I ricain] en mai, les patrons des
six plus grandes banques de Wall
Street se sont vu demander quelle était,
selon eux, la plus grande menace qui pla-
nait sur leurs établissements et le systeme
financier dans son ensemble. Ils n’ont cité
ni la pandémie mondiale, ni le déregle-
ment climatique, ni les facteurs qui ont
contribué a la crise financiere de 2008.
Leur réponse la plus fréquente a plut6t
été : “La sécurité informatique.”

Voila au moins une décennie que ban-
quiers, spécialistes de la sécurité et fonc-
tionnaires fédéraux se préparent a des
cyberattaques potentiellement dévas-
tatrices pour le secteur financier. Mais
le probleme se pose avec plus d’acuité
encore ces dernieres années, du fait de la
multiplication des cyberattaques menées
par des Erats contre des infrastructures
critiques, comme les attaques informa-
tiques russes qui ont privé 'Ukraine d'une
partie de son réseau électrique ou le ver
informatique WannaCry - lié a la Corée
du Nord - qui a frappé le secteur hospi-
talier et le commerce international. Le
patron de la Réserve fédérale, Jerome
Powell, confiait récemment a 60 Minutes
[magazine d’informations de la chaine
américaine CBS] : “Le risque que nous
Jugeons prioritaive & Uheure ot nous par-
lons, c’est le cyber-risque.”
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Le gouvernement fédéral et les établis-
sements financiers ont créé des cellules
d’é¢changes d’informations, organisé des
exercices de simulation et investi massi-
vement dans la cybersécurité. JPMorgan
Chase [premiére banque des Etats-Unis]
dépense a elle seule pres de 600 millions
de dollars [508 millions d’euros] chaque
année dans la cybersécurité et fait plan-
cher “plus de 3000 collaborateurs” de pres
ou de loin sur la question.

Neéanmoins, les experts attirent I'atten-
tion sur les lacunes béantes en matiere
de sensibilisation et de préparation a
une cyberattaque contre Wall Street,
et constatent qu'on se focalise sur des
menaces contre des établissements en
particulier plutot que sur des menaces
d’ordre systémique. La derniére vague
d’attaques au rangongiciel est venue rap-
peler la vulnérabilité des systemes infor-
matiques de certaines entreprises.

Les simulations ne suffisent pas. “J¢
pense que tout le monde est conscient qu'un
établissement peut se retrouver paralysé”,
juge Greg Rattray, ancien directeur de la
sécurité informatique au Conseil de sécu-
rité nationale et ancien responsable de la
sécurité de l'information de JPMorgan. En
revanche, prévient-il, “on ne prend pas véri-
tablement la mesure du risque systémique”.

Les plus grandes banques simulent
bien des cyberattaques, mais selon Greg
Rattray, ces exercices engendrent un
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sentiment de surconfiance qui est trom-
peur. Contrairement aux simulations
méticuleuses qui servent a préparer secou-
ristes et militaires aux ouragans, aux
incendies de forét ou aux guerres, “on ne
simule pas Pampleur des dégdts et jamais la
durée” pour les cyberattaques, regrette
Greg Rattray. “On ignore les dommages
qu’une cyberattaque pourrait causer, et a
quelle vitesse.”

Le systéme financier pourrait sans doute
résister au naufrage d'un poids lourd du
secteur, mais si plusieurs grandes insti-
tutions financiéres devaient baisser le
rideau a la suite d’une cyberattaque, la
pagaille pourrait durer des semaines,
met-il en garde.

Par ailleurs, siles hackeurs frappaient
pendant une période de forte volatilité
sur les marchés - par exemple, pendant
un “vendredi des trois sorci¢res”, qui
survient une fois par trimestre, quand
les stock-options, les contrats a terme et
les options sur indice boursier arrivent
tous a échéance le méme jour -, les effets
pourraient étre démultipliés.

Une telle attaque réclamerait cepen-
dant des compétences, des moyens et
une coordination dont les hackeurs n'ont
pas fait montre jusqu’a présent. La plu-
part des cyberattaques lancées a ce jour
contre des établissements financiers se
résument au détournement de nume-
ros de cartes bancaires et d’identifiants;
quelques attaques ont bien été soutenues
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par des Etats, mais elles sont restées
limitées quant a leurs répercussions et
aleur portée.

Ala fin de 2011, des hackeurs iraniens
affiliés au corps des Gardiens de la révolu-
tion islamique ont lancé pendant plusieurs
mois une attaque par déni de service [une
attaque qui rend le service indisponible
pour les utilisateurs] contre plusieurs
dizaines d’établissements financiers amé-
ricains, dont American Express, JPMorgan
et Wells Fargo, selon des documents du
ministere de la Justice. L'attaque a bloqué
les sites des banques en question, empé-
chant des centaines de milliers de clients
d’accéder a leurs comptes en ligne. Et,
en 2016, des hackeurs en cheville avec
la Corée du Nord sont parvenus a s’in-
filtrer dans [le systéme informatique
de] la Banque du Bangladesh et a y sub-
tiliser les identifiants des salariés, avec
Tobjectif de voler 951 millions de dollars
[806 millions d’euros] via le réseau Swift,
un systeme de messagerie utilisé par les
établissements financiers. Ils sont par-
venus a faire main basse sur 81 millions
de dollars [68 millions d’euros].

Des attaques plus élaborées et plus pré-
judiciables ne sont pas impossibles, cepen-
dant. La New York Cyber Task Force - une
équipe d’experts issus du public et du
privé, réunie par I'université de Columbia
et pilotée par Greg Rattray - s’est pen-
chée sur un scénario “extréme mais plau-
sible” impliquant plusieurs établissements
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